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Bedeutung eines
Digitalstandards fiur die DB

ie Deutsche Bahn zdhlt zu den gréfiten
Eisenbahnverkehrsunternehmen (EVU) und
Eisenbahninfrastrukturunternehmen  (EIU)
weltweit. Zum Bestand an rollendem Mate-
rial zahlen im Segment des Personenverkehrs
rund 1.000 Lokomotiven, 5.000 Triebziige und 4.500
Reisezugwagen. Im Schienenglterverkehr kommen circa
2.500 Lokomotiven und 78.000 Giiterwagen hinzu. Fir
Service und Instandhaltung der Schienenfahrzeuge dienen
geschaftsfeldiibergreifend mehr als 80 Instandhaltungs-
werke. Komplettierend zahlt der Bahnkonzern infrastruk-
turseitig unter anderem mehr als 33.000 Kilometer Fahr-
weg, ungefahr 65.000 Weichen und Kreuzungen, 3.700
steuernde Signalanlagen und 7.900 Kilometer Bahnstrom-
netz. Um die gesetzten Qualitdts- und Kundenserviceziele
auch mit den Wachstumsambitionen der starken Schiene
zu gewahrleisten und mehr Verkehr auf die Schiene zu
verlagern, gilt es, dieses rollende Material und die Infra-
struktur zu starken, zu modernisieren und auszubauen.!

Die entscheidenden Schliisselfaktoren bei dem Vorhaben
Bahnbetrieb, Bahntechnik und Instandhaltung zukunfts-
fahig aufzustellen, lauten Digitalisierung und Technik.
Durch die Realisierung eines hochintelligenten Mobilitats-
netzwerkes soll die Deutsche Bahn robuster, schlagkraf-
tiger und moderner werden, was sich beispielsweise durch
héhere Fahrzeugverfligbarkeit und -Qualitat, bei weniger
Verspatungen und Zugausfallen bemerkbar macht. Auf der
Basis von digitalen und technischen Fundamenten, wie
Konnektivitat, Plattformen und Datenmanagement auf-
bauend, sollen neue Technologien (z.B. Digital Twin und
Robotics) die Intelligenz und Zuverlassigkeit des Systems
Bahn steigern. Informationen der physischen Welt aus
den Instandhaltungswerken (iber Ziige bis hin zu Signal-
anlagen missen dafiir in die digitale Welt ibertragen wer-

1 (Deutsche Bahn AG, 2021)

den. Der Grad der durch Digitalisierung zu realisierenden
Méglichkeiten, wird initial durch Qualitdat und Quantitat
der Daten bestimmt. Je besser die Datengrundlage, desto
exakter und umfassender kdnnen Technologien mit Bezug
zur Digitalisierung funktionieren.

Fiir eine intelligente Vernetzung bedarf es dabei mehr als
nur einer Online-Verbindung. Um eine vertikale und hori-
zontale Kommunikation mit allen Akteuren eines Netz-
werkes zu ermdoglichen, miissen verschiedenste Technolo-
gien, Plattformen und Systeme miteinander interagieren,
indem Schnittstellen kompatibel gestaltet werden. Aus
diesem Grund sind Kommunikationsstandards innerhalb
von Netzwerken von entscheidender Bedeutung.

Insbesondere in der Industrie zeigt sich die digitale Ver-
netzung der physischen Welt unerldsslich zum Bestehen
in den von der Digitalisierung getriebenen Weltmarkten.
Hierbei liegt der Fokus auf interoperablen Schnittstel-
len, also jenen, die standardisierten, sicheren Daten- und
Informationsaustausch zwischen Geraten, Maschinen und
Systemen verschiedener Branchen und Hersteller ermog-
lichen. Deshalb werden im Rahmen des Zukunftsprojek-
tes Industrie 4.0, als auch dem industriellen Internet der
Dinge (IIoT), Konzepte und Bausteine entwickelt und ver-
probt, welche als Standards fiir die digitale Zukunft von
Produktion und Logistik dienen sollen. Fur die Deutsche
Bahn bietet sich damit der Vorteil, Erprobtes aufzunehmen
und einen gangigen Kommunikations- und Schnittstellen-
standard fiir die Harmonisierung der eigenen heterogenen
Gerate, Maschinen und Systeme anzuwenden. Im Folgen-
den soll vor allem auf die Inhalte der Standardisierung
Wert gelegt werden; die daraus resultierenden organisa-
torisch und prozessual bedingten Auswirkungen werden
nicht umfanglich betrachtet.
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Warum ist der Kommuni-
kationsstandard OPC UA
interessant fur die DB?

Analyse der Bedarfe

Eine Betrachtung der IIoT Strategie eines Unternehmens
erfolgt auf drei Ebenen.

1. Die physische Ebene, welche Maschinen, Anlagen,
Gerate und weitere Infrastruktur beinhaltet und
Ursprung von Daten ist.

2. Auf der Plattform-Ebene werden (ibergreifende Infor-
mationsmodelle betrachtet. Aus den Rohdaten entste-
hen hier verwertbare Informationen, welche u.a. fir
Uberwachungsaufgaben oder Analysen herangezogen
werden kénnen.

3. Auf der obersten Ebene wird die Monetarisierung
betrachtet. Aus den erhaltenen Informationen werden
Anwendungsfalle umgesetzt wie beispielsweise die Ver-
waltung des Maschinenparks, welche einen konkreten
Einfluss auf Geschaftsmodelle der DB nehmen kénnen.

Bedarfe fir standardisierte Kommunikation bestehen
sowohl horizontal innerhalb einzelner Ebenen als auch
vertikal Giber die Ebenen hinweg.

Im DB Konzern wurden unterschiedliche Bedarfe ermit-
telt, welche durch einen einheitlichen Kommunikations-
standard adressiert werden kénnen. Um diese Bedarfe zu
evaluieren, wurde von Beginn an ein geschaftsfeldiiber-
greifendes Partnering etabliert, um Themen zu biindeln
und Impulse aus anderen Industrien in die Evaluierung
einflieRen zu lassen. Hierzu wurden durch Detecon
Consulting Interviews mit Vertreter*innen der Bahn-

Bereiche DB Systel, DB Cargo, DB Fahrzeuginstandhal-
tung, Infraview, DB Netz und DB Regio durchgefiihrt. Die
aufbereiteten Interviewerkenntnisse wurden anschlie-
Rend im Rahmen eines gemeinsamen Workshops mit den
Fachbereichen abgestimmt. Relevant sind bereichsiiber-
greifend insbesondere folgende vier Themen:

1. Effiziente Datenerfassung auf Feldebene mit der Mog-
lichkeit der Vergleichbarkeit der Daten (iber Standorte
hinweg und der Speicherung von Maschinendaten im
IT-Netzwerk.

2. Standardisierung des Datenaustauschs zur Schaffung
von Zukunftssicherheit durch (bergreifende, einheitl-
iche Arbeitsweisen, einheitliche Schnittstellen und er-
weiterbaren Architekturen.

3. Bereitstellung eines gemeinsamen Datensatzes fiir den
Informationsaustausch zwischen Geraten, Maschinen
& Anlagen.

4, Starkung der Cyber-Security durch Standardisierung
der Anforderungen und Schnittstellen, um den wach-
senden Anforderungen voranschreitender Digitalisie-
rung gerecht zu werden.

Was ist OPC UA?

Einer der wichtigsten Standards, die diesen Grad an digi-
taler Vernetzung gewahrt, ist OPC UA (kurz fiir Open Plat-
form Communications Unified Architecture), welcher von
der OPC Foundation verwaltet wird. Wichtig zu verstehen
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ist, dass es sich bei OPC UA nicht allein um eine Schnitt-
stelle, oder um ein Kommunikationsprotokoll per se han-
delt und damit auch nicht den Anspruch hat, bestehende
Protokolle (wie TCP/IP, http, Profibus, usw.) zu ersetzen.
Vielmehr hat OPC UA das Ziel, den Rahmen zu schaffen,
damit die Kommunikation zwischen verschiedenen Sys-
temen, unabhdngig von dessen Plattform und des ver-
wendeten Kommunikationsprotokolls, sicher und robust
realisiert werden kann (Abbildung 1). Somit hat es den
Anspruch als Framework und Spezifikation die gesamte
Kommunikationsschicht abdecken zu kénnen.

Innerhalb des Referenzarchitekturmodells fiir Indust-
rie 4.0 (RAMI 4.0) ist OPC UA als zentraler und bisher
alleiniger Standard zur Realisierung der Kommunikations-
schicht genannt.?

Unterstrichen wird dies durch einen Leitfaden der ,,Platt-
form Industrie 4.0 zur Beurteilung von Industrie-4.0-Fahig-
keit von Produkten. In diesem wird bereits als minimal

2 (OPC UA Foundation, 2021)

3 (Plattform Industrie 4.0, 2018)
4 (OPC UA Foundation, 2021)

5 Human Machine Interface

@
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OPC UA ist eine Beschreibung und Spezifikation,
wie Informationen modelliert und in einem Sys-
tem kommuniziert werden, welche Formate und
Dienste verwendet und wie diese kombiniert
werden koénnen. Dadurch ermdéglicht es eine
Struktur flr eine offene Plattformkommunikati-
on mit einer einheitlichen Architektur (» ,,Unified
Architecture®).

Anforderung die Abbildung eines ansprechbaren OPC UA
Informationsmodells gefordert.?

Die OPC UA Spezifikation besteht aktuell aus 14 Teilen,
welche von den Grundkonzepten, wie Informationsmo-
dell, Sicherheits-Modell oder Services, bis hin zu Anwen-
dungsspezifikationen, wie Discovery-Mechanismen und
Aggregation von Daten alles abdeckt. Nachfolgend wer-
den die zentralen Kernkomponenten konkretisiert.*

Abbildung 1:

OPC UA als Kommunikationsknotenpunkt. - Vernetzung
von unterschiedlichen Maschinen & Anlagen mit einer
Daten-Cloud und Monitoring- und Steuerungsschnittstelle
(HMT?).
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Informationsmodell

Den groBen Mehrwert schafft OPC UA dadurch, dass
es nicht nur Daten bereitstellt, sondern diese auch
beschreibt und somit Informationen darstellen kann.
Durch Informationsmodelle bekommen die Daten also
eine Bedeutung, die von Menschen und anderen Anlagen
gelesen und gedeutet werden kdénnen. Das Framework
definiert die Art und Weise wie Daten zu Informationen
modelliert werden und bezieht sich dabei auf Konzepte
der Objektorientierung.®

Das OPC UA Framework bringt bereits generische Daten-
modelle (,Core Information Models“) mit, welche die
minimalen Anforderungen an Objekten, Variablen und
Datenpunkten abdeckt. Um spezifische Anwendungs-
beispiele und Anforderungen abzudecken, kénnen diese
Informationsmodelle durch kunden-, bzw. branchenspezi-
fische Informationsmodelle (,,Companion Specifications®)
erweitert werden. Hierzu gibt es bereits mehrere Initia-
tiven, bei denen Hersteller und ganze Industrien zusam-
menarbeiten, um Informationsmodelle bereitzustellen.”

Transport

Die Transportschicht iibernimmt die Ubertragung, den
Empfang und den Transport der bereitgestellten Informa-
tionen. Dazu stellt OPC UA die zwei Mechanismen, Client/
Server und Publisher/Subscriber, zur Verfligung. Fir diese
beiden Mechanismen kénnen unterschiedliche Transport-
protokolle in der Umsetzung verwendet werden. Zukiinftig
soll auch die Echtzeitfahigkeit (iber Time-Sensitive Networ-
king (TSN) ermoglicht werden.

Sicherheit

Mit zunehmender Digitalisierung und Vernetzung von
Maschinen und Anlagen, steigen auch die Anforderung an
die Absicherung dieser Assets. Dementsprechend spielt
das Thema Cyber Security bei OPC UA eine entscheidende
Rolle und ist mit einer Reihe von Security-Mechanismen
und Diensten, zur Bereitstellung einer sicheren Verbin-
dung, im Standard fest verankert.

Das Bundesministerium fiir Sicherheit in der Informa-
tionstechnik (BSI) beauftrage bereits 2015 den TUV Siid
Rail, welcher fiir die Sicherheit im Bahnbetrieb zustandig
ist, mit der Sicherheitsanalyse des OPC UA Standards. Die

6 (OPC UA Foundation, 2020)
7 (OPC UA Foundation, 2020)
8 (ascolab; Signon; TUV Sid, 2016)

9 (Deutsche Bahn; SNCF;
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Beurteilung bescheinigt dem OPC UA Standard, im Gegen-
satz zu anderen Industrieprotokollen, ein hohes MaR an
Sicherheit®.

Dariiber hinaus wird in der Studie ,,The Internet of Rail-
ways Things Security”, an der neben der DB auch SNCF
und die Technische Universitat Darmstadt beteiligt waren,
ebenfalls die Sicherheit von OPC UA beleuchtet und besta-
tigt sowie in einer Beispielarchitektur verwendet.®

Potentiale und Einsatzgebiete des
Standards

Fir die Deutsche Bahn ergeben sich durch einen Daten-
kommunikationsstandard unterschiedliche Mdoglichkeiten,
welche sich in drei Bereiche kategorisieren lassen.

e Zum einen kénnen Anlagen & Infrastruktur betrachtet
werden.

e Zum Zweiten werden Betrieb & Instandhaltung unter-
sucht und

« als Drittes werden Potentiale im Bereich Governance &
IT beschrieben (Abbildung 2).

Eine Daten-Standardisierung foérdert schon bei der Be-
schaffung von Maschinen, Anlagen und Gerdten, sowie bei
deren Einbindung in die Infrastruktur des Unternehmens,
eine Reduzierung der Aufwande. Bei der Anbindung und
bei der Bereitstellung der Daten ist mit Effizienzsteige-
rungen zu rechnen, da keine Individuallésungen identifi-
ziert und umgesetzt werden miissen. Implementierungs-
malnahmen kénnen hierbei aus der Cloud gesteuert und
verwaltet werden. Die Verwaltung der angebundenen
Anlagen erfolgt einheitlich und zentral im digitalen Asset
Management.

Durch die verbesserte Datenlage im Unternehmen eroff-
nen sich auch diverse Méglichkeiten im Bereich des Be-
triebs und der Instandhaltung. So ermoglichen prazise
Stérungsmeldungen ausgehend von den Maschinen und
den Zugriffen auf die gesamte Stérungshistorie eine pra-
zisere und dadurch schnellere Entstérung der Anlagen.

Technische Universitat Darmstadt; Telcom Paris, 2020)
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Durch diese Verklrzung der Ausfallzeiten, kombiniert
mit zustandsbasierter Instandhaltung auf Basis von Ma-
schinendaten (Condition Based Maintenance) lassen sich
Verfligharkeit und Zuverlassigkeit der Anlagen steigern.
Die verfligbaren Maschinendaten kénnen weiterhin dazu
genutzt werden, bestehende Prozesse neu zu gestalten
und zu optimieren. Digitalisierung und Automatisierung
manueller Prozesse durch Maschine-zu-Maschine-Kommu-
nikation (M2M), eine Verbesserung des Kapazitats- und
Auftragsmanagements sowie eine Reduzierung der Wege-
zeiten durch Asset Tracking in den Werken kdnnen hier als
Ansatze genannt werden.

Auch im Bereich der Governance & IT kann ein Daten-
kommunikationsstandard Automatisierung und die damit
einhergehenden Vorteile befordern. Eine Verkiirzung der
Abnahmeprozesse fiir neu angebunden Maschinen und
Anlagen sowie die Sicherstellung der Compliance Uber-
prifung kénnen zum Grofiteil automatisiert realisiert
werden. Durch die Vielzahl an Maschinen, Anlagen und
Geraten - ,,Dingen“ - welche an ein Netzwerk angeschlos-
sen werden und damit Schnittstellen nach auRen bieten,

Whitepaper 02/22

steigt die Gefahr von Eingriffen und Angriffen von auRen
betroffen zu sein. Weiterhin kann durch die Standardisie-
rung des Datenaustauschs die Einbindung der ,,Dinge® in
einer einheitlichen Form umgesetzt werden. Abgestimmte
SchutzmalRnahmen sowie zentrale Rollen- und Rechtever-
waltung tragen zu einer Steigerung des Sicherheitsstan-
dards bei.

IST-Zustand und vorhandenes
Knowhow

Im Rahmen verschiedener Digitalisierungsinitiativen der
Deutschen Bahn konnten in vielzahligen Bereichen bereits
Erfahrungen zur ErschlieBung und Nutzung von Maschi-
nen- und Anlagendaten gesammelt werden. Dabei ist die
Bandbreite von Einsatzfeldern grol3.

Bei den Eisenbahnverkehrsunternehmen im Personen-
und Giiterverkehr liegt der Fokus hauptsachlich auf der

Abbildung 2:

Vernetzung eines Instandhaltungswerkes durch
OPC UA - Digitale Zwillinge von Maschinen & Anlagen,
Weichen und Steuerungseinheiten ermdéglichen eine
effizientere Abwicklung der Fahrzeuge.
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Verwertung von Daten aus Anlagen, die im Rahmen der
Fahrzeug-, bzw. Giiterwageninstandhaltung eingesetzt
werden. In losgeldsten Initiativen werden verschiedene
technische Ansdtze erprobt, wobei die Umsetzungser-
fahrungen von Softwarednderungen an Maschinensteue-
rungen in Zusammenarbeit mit den Herstellern bis zur
Integration der Daten in Cloudsysteme der Deutschen
Bahn gehen. Es werden vor allem einzelne Pilotanlagen
oder -werke schwerpunktmalig betrachtet. Das sind bei-
spielsweise Unterflurradsatzdrehmaschinen, mobile Rad-
satzdrehmaschinen, die entsprechende Gebaudeleittech-
nik im Werk oder Aullenreinigungs-, Radsatzwasch- und
Hebebockanlagen.

Im Bereich der Eisenbahninfrastrukturunternehmen wer-
den heute bereits Daten von Portalkrdnen, sowie Wei-
chenheizungsanlagen und -steuerungen mit der Hilfe von
OPC UA erhoben. Auch fiir zuklnftige Digitale Leit- und
Sicherungstechnik (DLST), zu denen auch die neuste
Generation von Digitalen Stellwerken (DSTW) zahlen,
spielen Daten- und Schnittstellenstandardisierungen eine
wichtige Rolle. Insbesondere die fachliche Abbildung in
Informations- und Datenmodellen bietet Mehrwerte,
erfordert jedoch gerade zu Beginn groRe Sorgfalt. Die
erfolgreiche Ausriistung von ber 31.000 Weichenantrie-
ben und mehr als 18.000 Weichenheizungsanlagen zeigt
auf, dass eine frithzeitige Festlegung auf Datenstandards
und Schnittstellen vor allem bei solch grolen Mengenge-
rusten von enormer Bedeutung ist!?. Neben der Abstim-
mung und Entwicklung fachlicher Datenmodelle wurden
auch Endanwendersysteme geschaffen, welche die Inter-
aktion der Daten sicherstellen. Somit kann die komplette
Wertschopfungskette von der Erhebung bis zur Nutzung
der Daten abbildet werden.

Durch die aufgefiihrten Initiativen und Projekte innerhalb
der Deutschen Bahn, die im Rahmen der Experteninter-
views dieser Studie sondiert wurden, wird deutlich, dass
bereits heute ein sehr wertvoller Schatz an Kompetenzen
Gber eine breite Anzahl an Fachbereichen vorliegt. Ins-
besondere die Infrastrukturunternehmen haben innerhalb
der letzten Jahre grofRes Knowhow aufgebaut und dieses
erfolgreich zur ErschlieBung wichtiger Daten eingesetzt.
Es ist davon auszugehen, dass durch eine Einbeziehung
dieses Wissens andere Geschaftsfelder von dieser Lern-
kurve profitieren kénnen und sich Synergien durch konse-

10 (DB Engineering & Consulting GmbH, 2020)
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quente Standardisierung bilden lassen. Darliber hinaus er-
moglicht die Zusammenarbeit mit strategischen Partnern
das Einbringen von Erfahrungen aus anderen Industrien.

Herausforderungen

Mit Blick auf die groRe Anzahl vorhandener Anlagen und
Maschinen in Besitz oder Verwaltung der Deutschen Bahn
ergeben sich auch gewisse Herausforderungen. Die hete-
rogene Landschaft an Bestandsanlagen, wozu auch viele
Sonderanfertigungen fiir die Bahnindustrie gehoren, er-
héht die Komplexitat fiir einen (ibergreifenden Ansatz.
Eine Priorisierung fiir Nachriistiésungen und den Umgang
mit nicht vernetzungsfiahigen Anlagen muss gefunden
werden. Zudem missten fiir die zukiinftige Beschaffung
von Neuanlagen klare Spezifikationen und Anforderungen
von den Fachbereichen Einfluss finden, die jedoch ohne
Klarung der konkreten Anwendungsfdlle und des messba-
ren Nutzens unklar bleiben. Viele Zulieferer unterstiitzen
den OPC UA Standard heute noch nicht vollstandig oder
nur rudimentdr. Neuer Lésungen sind zunehmend besser.
Umso wichtiger ist, dass die Anforderungen schon in Aus-
schreibungen und der Beschaffung Beriicksichtigung fin-
den. Auch kann eine Integration der Daten in die Unter-
nehmenssysteme schon daran scheitern, dass aktuell
keiner der grofRen Cloudanbieter schlisselfertige Losun-
gen fiir OPC UA anbietet. Ein anwendungsfallgesteuerter
Ansatz wirde die Differenz zwischen verfiigbaren und
benétigten Daten verringern. Das bedeutet, dass fachliche
Bedarfe in den Vordergrund gestellt werden und priori-
siert abgearbeitet werden.

Ein weiterer Fokus sollte auf der horizontalen Integration
der Geschéaftsbereiche sowie auf der Verkniipfung von
deren unterschiedlichen Geschaftsprozessen liegen. Die
Anbindung der Maschinen an die Unternehmensanwen-
dungen ist heute eine der wesentlichen Herausforderun-
gen, ein fehlender geschaftsfeld- und unternehmensiiber-
greifender Standard kann den Betrieb und die Verwaltung
grundlegend erleichtern. Ubergreifend ergeben sich fiir
die konsequente Einflihrung eines Kommunikationsstan-
dards wie OPC UA vor allen in den Bereichen der Inves-
tition in notwendiges Wissen, eine Standardisierungsstra-
tegie, den Umsetzungsplan, die Beschaffung und Security
wichtige Handlungsfelder.

08

—ll|



010101110 11 Il l||||l Von Daten zur Wertschopfung

Whitepaper 02/22

Uberlegungen fiir die Zukunft

Konsolidierung der Bedarfsanalyse

Zusatzlich zu den beobachteten Herausforderungen
haben die betrachteten Standorte zahlreiche Bedarfe
genannt, die zu folgendem Wunsch zusammengefasst wer-
den konnen:

Die informationszentrische Optimierung des
Asset Management (Betrieb + Instandhaltung)
bildet einen der wesentlichen Grundpfeiler zur
Starkung des DB Kerngeschafts (Zeit, Kosten,
Qualitat) und des optimalen Ressourceneinsat-
zes. Effizienzsteigerungen werden durch hohere
Verfiigbarkeit der Anlagen, Homogenisierung
der Infrastruktur und Automatisierung der Da-
tenerhebung erzielt. Dazu wird eine geschafts-
feldibergreifende Sicht und Zusammenarbeit
benétigt, um eine Standardisierung in den rele-
vanten Bereichen umzusetzen. Die Fachbereiche
sollten in den MaRnahmen durch zentrale Kom-
petenzstellen unterstiitzt werden. OPC UA wird
als ein zentraler Baustein bei der Standardisie-
rung empfohlen, um die Einbindung neuer Ma-
schinen und Anlagen, durch OPC UA-fahige Kom-
ponenten und lieferantenseitige Unterstiitzung,
deutlich zu vereinfachen.

Mogliches Zielbild

Auf Basis der Bedarfsanalyse und der Mdéglichkeiten, die
OPC UA bietet, wurden ein technisches und ein fachliches
Zielbild erarbeitet.

Im technischen Zielbild wird sowohl eine horizontale
Kommunikation zwischen Maschinen und Anlagen, Lager-
systemen und Betriebsmitteln auf der Steuerungsebene

als auch die vertikale Kommunikation (ber die Prozessleit-
ebene hinweg bis in die Plattform- oder Cloud-Ebene so-
wie die Applikationsebene ermdglicht. Das Zielbild wirkt
somit einer Silobildung entgegen und zielt darauf, den
Daten- und Informationsbedarf samtlicher Stakeholder zu
decken. Bestehende Infrastrukturen mit heterogenen Ma-
schinen- und Anlagentypen alteren und neueren Datums
werden dabei beriicksichtigt und gezielt nach wirtschaft-
lichen Aspekten angebunden. Die Hierarchie der Auto-
matisierungspyramide wird zunachst beibehalten, aber
kontinuierlich aufgeweicht, indem die Fahigkeiten von
OPC UA genutzt werden, die es erlauben auch Hierarchie-
ebenen flexibel zu lberspringen oder OT- und IT-Daten
hiirdenlos zu kombinieren, und das unter hohen Sicher-
heitsstandards. Grundlage dafiir ist ein zu entwickelndes
OPC UA Informationsmodell, dass eine Dolmetscherfunk-
tion fiir unterschiedliche Maschinentypen und Systeme
Ubernimmt. Es existieren bereits branchenspezifische
Informationsmodelle, die in internationalen Arbeitsgrup-
pen erarbeitet wurden (sog. ,,Companion Specifications®).
Diese vorgefertigten Modelle sollten hinsichtlich Ihrer
Eignung gepriift werden und kénnen die Grundlage fir
weiterfiihrende, maschinenspezifische Definition des In-
formationsmodells bilden. Neue Maschinen und Anlagen
sollten diese Modelle unterstiitzen, damit sie mit mini-
malem Aufwand per Plug & Play angebunden werden kén-
nen. Hinsichtlich des Kommunikationsprinzips kann OPC
UA grundsatzlich auf der Basis vorhandener IP-Protokolle
sowohl nach dem Client-Server-Prinzip (mit TCP oder
HTTPS) als auch dem neueren Publisher-Subscriber-Prin-
zip (mit UDP, MQTT oder theoretisch AMQP) arbeiten.
Auch echtzeitfahige Kommunikation kann tber die noch
neue und noch nicht ganz ausgereifte Kombination mit
TSN (Time Sensitive Network) oder 5G erfolgen, je nach
Anforderung entsprechender Anwendungsfalle.

Bereichsiibergreifende Vorteile kdnnen besonders durch
eine gemeinsame Datenbasis und die gemeinsame Nut-
zung der ,Dinge“, realisiert werden (Abbildung 3). Be-
fordert wird dies durch eine einheitliche Semantik des

09



010101110 1 I|I| llllllll Von Daten zur Wertschépfung

Whitepaper 02/22

Abbildung 3:
Vernetzung in der Fahrzeuginstandhaltung - OPC UA ermdglicht durch einheitliche Semantik
die Ubergreifende Verbindung von physischen und virtuellen Systemen und die Nutzung eines
gemeinsamen Datenschatzes.

Netzwerks. Damit wird das Fundament fiir eine effiziente
Umsetzung von Anwendungsfdllen und eine Skalierung
des Netzwerks in horizontaler und vertikaler Richtung
geschaffen. Die Standardisierung der Datensdtze und des
Informationsflusses bis hin zur Plattform-Ebene verbessert
dabei die Zugdnglichkeit der Daten und ermdglicht die
Wiederverwendung fiir spezifische Geschaftsanwendun-
gen. Um diese Vorteile flichendeckend nutzen zu kdnnen,
sollten diese Informationsmodelle bestenfalls bereits in
den Lastenheften bei der Beschaffung von Maschinen und
Anlagen verankert werden.

Die Einfihrung und der Betrieb von OPC UA-basierten
Kommunikationslésungen erfordert kontinuierliche Pflege
und Weiterentwicklungsleistungen, da sich Anforderungen
andern und Personal geschult werden muss. Ein geschafts-
feldiibergreifendes Partnering kann dabei helfen, Ressour-

cen zu biindeln, Aus- und Weiterbildung zu férdern und so
dem Fachkraftemangel vorzubeugen. Auch ist es wichtig,
durch eine geeignete Governance die korrekte Implemen-
tierung von OPC UA unter Einhaltung von Sicherheits-
richtlinien zu gewahrleisten. Diesen Zweck kdnnten zen-
trale Kompetenzstellen erfiillen. Weiterhin ist die Analyse
und geeignete Aggregation von Daten ein grundlegender
Bestandteil einer umfassenden Kommunikationsstrategie.
Besondere Einsparpotentiale bestehen im Asset-Manage-
ment sowie bei Einkaufsprozessen. Voraussetzung hierfiir
ist, dass einheitliche Vorgaben im Beschaffungs- und Ab-
nahmeprozess formuliert werden kénnen. Wenn OPC UA
Informationsmodelle detailliert erstellt werden, ergeben
sich weitreichende Verbesserungen im Bereich der Ma-
schinen-Interoperabilitit sowie der Integration und Inbe-
triebnahme unterschiedlicher Komponenten von unter-
schiedlichen Herstellern.
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Erlangung
einer
vollstandigen
Ubersicht in
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hinsichtlich
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WHAT?
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Pilotprojekte und erhoht die
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anhand von konkreten
ROI Prognosen.

Erstellung einer
Aufwand-Nutzen-Matrix
als Entscheidungs-
grundlage fiir die
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Der ROI einer OPC UA
Einfihrung kann nur

mit quantitativen
Zahlen errechnet
Interviews mit werden.
Bereichen, die noch
nicht betrachtet

Sichtbarkeit in der DB.
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Die einfache Anbindung
von den OPC UA-fahigen
Maschinen unterstiitzt die

Aufwand-Nutzen-Rechnung

Einbettung in die
Digital- und
Technikstrategie.
Abstimmung und
Skalierung von
Pilotprojekten fiir
Bereiche mit

und erméglicht Prognosen
hinsichtlich der
Skalierbarkeit.

Maschinen, die OPC

OPC UA ist bisher nicht

dediziert in der Digital-

und Technikstrategie der
DB enthalten.

UA-Ready sind.

Die DB hat Maschinen
beschafft, die bereits
OPC UA-Ready sind,
aber nicht mit OPC UA
angebunden sind.

Erkenntnisse und
quantitative
Praxisinformatio-
nen unterstiitzen
die Aufwand-
Nutzen-Rechnung
sowie Prognosen
hinsichtlich der
Skalierbarkeit.

Detaillierte
Wirtschaftlich-
keitsanalyse der
Use Cases als

wurden. Fiir die Studie wurde Erste DB Bereiche haben
stichpunktartig umfangreiches
interessante Standortbe- . Implementierungswissen
reiche untersucht. N, \“‘;' = hinsichtlich OPC UA.
\” ”
How? WHY? “‘ WHY?
Empfehlung Bedarf M Bedarf
F
Bestands, Alt- und ’;f’ =2 Konzernbereiche
Neuanlagen erfordern # haben individuelle
Quantitative unterschiedliche OPC Beschaffungs- und

Analyse der Alt-
und Neuanlagen
hinsichtlich der

UA Implementie-
rungsstrategien.

Abnahmeprozesse
definiert.

Blaupause.
HOwW? WHAT?
Empfehlung Ziel

Vereinheitlichung
der Prozesse fiir
Beschaffung und

; Anbindung, Abnahme von
AS::Zfsl::Tﬁe\:ﬁn Standardisierung Zuljeferunternehmen fur ) Moglichkeit zur Vergleichbarkeit Maschinen und é\kuslljutzung_ VOZ
lichen unﬁj (?PC_ Maschmen und Anlagen derzeit der Daten und Speicherung von Anlagen. < I:::rit;r;%fsekutgn
Maschinen mit UA-Fihigkeit. noch nicht au§re1chend auf OPC Maschinendaten im IT-Netzwerk Y| gurch
OPC UA schaffen UA eingestellt. feht. abgestimmte
(bspw. Beschaffung.
Entscheidungs- Fachbereiche haben Bedarf nach
matrix). zentralen Ansprechpartnern fir
technischen Support bei Beschaffung
und operativem Betrieb.
Einbeziehung von Aufbau eines
Zulieferern und Partnern, bahnspezifischen
u.a. durch horizontale Data Space
Co-Innovation. (iibergreifender
Datenpool).
Einrichtung von
zentralen
Kompetenzstellen
in der DB.
Zusammen mit den Bereichsiibergreifende
Partnern und Wertschopfung aus den
Zulierferunternehmen Maschinendaten sowie
den Standard fiir die einfacher Datenaustausch
DB vorantreiben. zwischen Bereichen.
Zentrale Anlaufstellen fir
Beratung und Koordination
von Aktivitaten zum Thema
OPC UA bei der DB.
Abbildung 4:
Handlungsempfehlungen, die aufzeigen warum etwas, wie etwas und was getan werden kdnnte.
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Fazit und Handlungsempfehlungen

Die betrachteten Bereiche haben einen sehr guten Einblick
Uber aktuelle Herausforderungen bei der Maschinenan-
bindung sowie Datennutzung gegeben und ermdglichten
eine Einschatzung der Potentiale des Kommunikations-
standards OPC UA. Entsprechend der ermittelten Bedarfe
bei der Deutschen Bahn konnten die Handlungsempfeh-
lungen in Abbildung 4 mit den entsprechenden Absich-
ten abgeleitet werden. Es sollte hierbei beachtet werden,
dass die vorliegende Studie auf einer stichprobenartigen
Befragung einzelner Bereiche bei der DB beruht und da-
her keinen Anspruch auf eine vollumfassende Sichtweise
erhebt. Dariiber hinaus kann davon ausgegangen werden,
dass ein Datenstandard allein nicht fiir ein Unternehmen
wie die Deutsche Bahn ausreicht und hier vorrangig die
Assets der Bahn im Fokus liegen. Ein ganzheitliches Bild
ist in der Datenstrategie des Unternehmens zu verorten.
Dennoch beschaftigt sich ein groRer Teil des OPC UA Stan-
dards mit Informationsmodellen und den Mdglichkeiten
der Erweiterungen.

Ausblick

Die genannten Empfehlungen kénnten zukiinftig wie folgt
angegangen werden: Zunachst wird die Analysephase
quantitativ ausgeweitet, um eine Entscheidungsvorlage
zu schaffen. Die bestehenden Kompetenzen sollten dann
zum Aufbau von zentralen Kompetenzstellen gebiindelt
werden, die zukiinftig Knowhow-Aufbau und Supportleis-
tungen bereitstellen. Hierbei helfen unter anderem die
bereits etablierten geschaftsfeldiibergreifenden Partner-
ingformate. Zudem werden planerische Aktivitdaten koor-
diniert, die skalierbare Daten- und Informationsbezogene
Geschéaftsmodelle ermoglichen (Abbildung 5). Ein wesent-
liches Ziel kann es sein, dass insbesondere die Anforde-
rungen an Schnittstellen und fachliche Daten der einzel-
nen Geschaftsbereiche Beriicksichtigung finden in der
Definition von Standards, die letztlich in der Beschaffung
neuer Anlagen etabliert werden.

Whitepaper 02/22
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Auswertung und Zusammenfiihrung aller
bestehenden Pilotprojekte zur
Implementierung von OPC UA im DB Konzern
mit dem Ziel der Skalierung und der Entwick-
lung Gbergreifender Anwendungsfalle.

Initiierung der zentralen
Kompetenzstellen in der
Organisation.

Evaluierung und Konzeptentwicklung fir die . .
. Formulierung von Entschei-
Einrichtung von zentralen Kompetenzstellen dunesvorlagen fiir OPC UA
zum Thema OPC UA in der DB Organisation. & 5 -
und Verankerung in der
Organisation. Entscheidungen

Erarbeitung einer ganzheit-
lichen Entscheidungsmatrix

zur Anbindung von
0 3 Maschinen & Anlagen.

Pilotierung N
o/ /o
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<\ B
P \ ( -
~/
Initiierung weiterer Pilot-
projekte und Erweiterungen
bestehender Projekte zur
Implementierung des
Standards.
Aufbau von Programmen zu
Co-Innovation mit Partnern -
und Lieferanten. . |
N\ A
l\ -‘
Vereinheitlichung der vertikalen
und horizontalen Strukturen.
==\ ] Vereinheitlichung der Prozesse
\¢ }* 1 s s s s u s Q) fur Beschaffung und Abnahme
~ | 4 von Maschinen & Anlagen.
[] [] [] [] [] [] [] -
Aufbau eines bahnspezifischen
Industrial Data Space
(Gbergreifender Datenpool).
Abbildung 5:

Vorschlag fiir eine Roadmap zur Erméglichung von datenbasierten Geschaftsmodellen mit OPC UA.
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Deutsche Bahn

Die Deutsche Bahn AG ist ein weltweit filhrender Mobili-
tats- und Logistikanbieter sowie Betreiber der Eisenbahn-
infrastruktur in Deutschland. Im Personenverkehr werden
beispielsweise lber sieben Millionen Personen pro Tag in
den Zigen und Bussen der Deutsche Bahn beférdert. An
dieser Studie waren neben zwei Einheiten aus Digitalisie-
rung (CDO) und Technik (CTO) der DB AG auch die DB
Systel in der Steuerung beteiligt. Der CTO Bereich ver-
steht sich als Technik- bzw. Technologie-Taktgeber, fach-
licher Partner fiir Geschaftsfelder und Serviceeinheiten
und treibt gemeinsam die Weiterentwicklung des Gesamt-
systems Bahn voran. Aus der Einheit Strategie, Innovation
und neue Technologien wird unter anderem die Entwick-
lung, Implementierung und Weiterentwicklung der Digital
und Technikstrategie verantwortet. Im CDO Bereich wer-
den gemeinsam Innovationen und Produkte geschaffen,
Daten und KI fur die DB nutzbar gemacht und Menschen in
den Mittelpunkt gestellt. Die beteiligte Einheit verantwor-
tet bei der DB den Aufbau von Technologie- und Innova-
tionspartnerschaften zu strategisch priorisierten Themen.
Insbesondere ist das Ziel Partner-Netzwerke zu diesen
Themenfeldern, sogenannte Okosysteme aufzubauen und
diese weiterzuentwickeln und nutzbar zu machen. Die
DB Systel GmbH ist hundertprozentige Tochter der Deut-
schen Bahn AG und Digitalpartner fiir alle Konzerngesell-
schaften. Mit einem ganzheitlichen, kundenspezifischen
Angebot, das hochsten IT-Standards entspricht, treibt sie
die Digitalisierung aller Gesellschaften der DB AG integra-
tiv und wertschaffend voran. Dafiir werden effektive und
effiziente Kundenlésungen auf Basis innovativer Themen
wie Cloud, Big Data, Internet of Things und Kiinstliche
Intelligenz entwickelt. Das Partnermanagement ermittelt,
gewinnt und steuert die passenden strategischen Partner-
unternehmen.
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Detecon International GmbH

Detecon ist eine flihrende, weltweit agierende Manage-
ment- und Technologieberatung mit Hauptsitz in Deutsch-
land, die seit Giber 40 Jahren klassisches Management
Consulting mit hoher Technologiekompetenz vereint. Ihr
Leistungsschwerpunkt liegt im Bereich der Digitalisierung:
Detecon hilft Unternehmen aus allen Wirtschaftsberei-
chen, ihre Geschaftsmodelle und operativen Prozesse mit
modernster Kommunikations- und Informationstechnolo-
gie an die Wettbewerbsbedingungen und Kundenanforde-
rungen der digitalisierten, globalisierten Okonomie anzu-
passen. Das Know-how der Detecon biindelt das Wissen
aus erfolgreich abgeschlossenen Beratungsprojekten in
Uiber 160 Landern. Detecon ist ein Tochterunternehmen
der T-Systems International, dem herstelleriibergreifen-
den Digitaldienstleister der Deutschen Telekom.

Mit seinem Beratungsansatz adressiert Detecon heutige
und kiinftige Anforderungen im digitalen Zeitalter. Dies
beinhaltet etwa, dass Top-Beratung das Spektrum von In-
novation zur Implementierung abdeckt. Zukunftsweisen-
de Digitalberatung erfordert mehr und mehr Technologie-
Expertise und ein hohes Malt an Agilitat, das die flexible,
aber passgenaue Vernetzung von Experten gerade fiir
komplexe, digitale Okosysteme miteinschlieRt. Gleichzei-
tig wird es in der digitalen Beratung zunehmend wichti-
ger, die Kunden von der Innovation (iber Prototyping bis
hin zur Implementierung zu begleiten. Daher griindete
Detecon bereits 2017 in Berlin die Digital Engineering
Center fur Cyber Security, Analytical Intelligence, Co-In-
novation und Industrial IoT, um die Wertschépfungskette
der Beratung zu erweitern und die Umsetzung von Digital-
strategien und -16sungen mittels Prototypen und Proof of
Concepts zu beschleunigen.
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