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Disruption in der Energiewirtschaft

Executive Summary

Die Energiebranche steckt mitten im Wandel — durch bidirektionale
Beziehungen zwischen Verbrauchern und Erzeugern entstehen “Prosumer”.
Der neue Erzeugungsmix wird immer kleinteiliger, mit entsprechenden
Auswirkungen auf Netz, Messwesen und Vertrieb. Die daraus erwachsenden
Herausforderungen sind fir die Energieversorgungsunternehmen (EVU)
immens: die dezentralen Energieerzeuger miissen (neutral) aggregiert
werden, die entstehenden Daten sicher organisiert und nachgehalten, kleinste
Energiefliisse und Steuerungssignale miissen zu geringen Transaktionskosten
verwaltet und gleichzeitig neue Vertriebsmodelle entwickelt werden, die den
Kunden in den Mittelpunkt stellen. Dies alles unter Berlicksichtigung der
Netzstabilitat.

Damit ist Blockchain eines der technologischen “Hot Topics" in der Energiewirt-
schaft, weil es das Potential hat, aktuelle Herausforderungen zu adressieren.
Die Technologie verspricht direkte Interaktionen zwischen Akteuren ohne Dritt-
instanzen und eine absolute Datensouveranitat.

Aber was genau kann diese Technologie eigentlich fir die Energiebranche
leisten? Welche Anwendungsfalle ergeben sich, welche Herausforderungen
sehen unsere Kunden und v. a., wie reif ist das Ganze schon? Kurzum: Ist Block-
chain die disruptive Technologie flir den Energieversorger von morgen — und
folgt nach der Energiewende (Schritt 1.0), der Liberalisierung (Schritt 2.0) und
der Digitalisierung (Schritt 3.0) nun sprichwartlich das Utility 4.07?

Die Ergebnisse unserer EVU Studie zeichnen ein klares Bild:

Die Blockechain-Technologie wird einerseits neue Geschaftsmodelle unter-
stlitzen — vor allem in den Bereichen E-Mobilitat und Nachbarschaftsmodelle —
und andererseits bestehende Wertschépfungsstufen im Energiemarkt nach-
haltig verandern — allen voran den Energiehandel und -vertrieb. Und dieser
Umbruch ist bereits in vollem Gange: Denn obwohl die Mehrzahl der Studien-
teilnehmer die Marktreife der Technologie erst in den nachsten fiinf Jahren
erwartet, Uiberrascht positiv, dass bereits 46 % angaben, sich aktiv mit dem
Thema Blockchain zu beschéftigen = in (teilweise geplanten) Piloten, Proof

of Concepts oder bereits im Produktivbetrieb.

Fir Detecon gehort Blockchain in der Energiewirtschaft auf jeden Fall auf die
Managementagenda der Entscheider. Unternehmen sollten die Technologie
und auch deren Herausforderungen kennenlernen, um fiir sich individuell abzu-
schatzen, ob deren Anwendungsfalle fir sie relevant sein kénnten.



Digitalisierung

Energiewende
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Aktuelle Entwicklungen in der Energiewirtschaft

Dekarbonisierung und Dezentralisierung der Erzeugung, Digitalisierung der
Energieversorgung und Demokratisierung der Energiekunden sind die Treiber
des Wandels in der Energiebranche. Doch trotz der Transformation miissen
Versorgungssicherheit und -qualitat weiterhin gewahrleistet sein.

Abgeleitet von den Treibern des Branchenwandels ergeben sich diverse
aktuelle Herausforderungen und Trends in der Energiewirtschaft der DACH-
Region.

Herausforderungen

Energiewende verandert Erzeugungsportfolio

Internationale Klimaschutzabkommen sowie Klimaschutzziele auf EU- und
nationaler Ebene fordern den Umstieg von fossilen auf erneuerbare Energie-
trager und lauten die Energiewende ein. Im DACH-Raum sind die Entwicklungen
bemerkenswert: Deutschland fokussiert auf einen Atomausstieg bis 2030 und
strebt einen Anteil von 65 % an erneuerbaren Energietragern an. Die Schweiz
verbietet den Bau neuer Atomkraftwerke und fordert den Ausbau erneuerbarer
Energien. Osterreichs Entwurf der Klima- und Energiestrategie 2030 beinhaltet
sogar die vollstandige bilanzielle Deckung des Gesamtstromverbrauchs durch
erneuerbare Energiequellen bis 2030 — also der vollstandige Ersatz fossiler
Erzeugungstréger (u. a. Kohle, Ol, etc.) durch Erneuerbare (u. a. Photovoltaik,
Wind, etc.).

Dadurch gestaltet sich die Erzeugung immer dezentraler und erzwingt den
Umbruch in traditionellen Portfolios von Energieerzeugern. Durch die vermehrt
dezentrale, volatile Erzeugung aus erneuerbaren Energietragern mit wetter-
bedingten Erzeugungsspitzen ergeben sich enorme Herausforderungen fur

die Netzbetreiber. Diese, gemeinsam mit den Regulierungsbehérden, sind
gefordert, die in Zentraleuropa gewohnte Netzstabilitat und Versorgungssicher-
heit weiterhin zu gewahrleisten.

Digitalisierung und Energiewende erzwingen bisher nie
dagewesene Veranderungen in der Energiewirtschaft

Neue Anbieter
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Bestehende Wettbewerber
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Steigender Wettbewerbsdruck

In Deutschland und Osterreich gehéren die Zeiten stabiler Erlése seit der
Liberalisierung des Energiemarktes der Vergangenheit an. In der Schweiz, wo
der Wechsel des Energielieferanten bisher nur fiir groe Abnehmer (> 100 MWh
pro Jahr) mdglich war, soll der Energiemarkt nun auch fiir kleinere Abnehmer
getffnet werden.

So ist der Wettbewerb innerhalb der Branche durch die Liberalisierung bereits
hoch, doch zunehmend steigt der Druck auch durch den Eintritt branchen-
fremder Unternehmen und Start-ups, die ihre Chancen in der Digitalisierung
sehen. Die neuen Marktteilnehmer streben die Kontrolle der Schnittstellen
zwischen Anbieter und Kunden an. So werden die Markteintrittsbarrieren stetig
abgebaut, die aufgrund der geringen Produktdifferenzierung der Ware Strom
ohnehin niedrig sind. AuRerdem fallen fiir Kunden keine Wechselkosten an,
wodurch der Wettbewerb weiter angeheizt wird. Dadurch sinken die Ergebnisse
der Energieversorger, was dazu fiihrt, dass sie sich mit der Entwicklung neuer
Geschaftsmodelle auseinandersetzen miissen. Es gilt, vom anlagenzentrierten
zum kundenzentrierten Denken Uberzugehen.

Veranderung des Kundenverhaltens

Auch wenn das Ausmalf der Verdnderung des Kundenverhaltens schwer
einschéatzbar ist, wird angenommen, dass die Macht von den Versorgern
zunehmend zu den Kunden wandert. Das Kundenverhalten am Strommarkt
verandert sich und hat Auswirkungen auf Angebot und Marketing. Durch

die Einflhrung von Smart Metering besteht die Mdglichkeit, dass Kunden
Strom starker als Produkt wahrnehmen und sich folglich intensiver mit ihrem
Verbrauch sowie den mdéglichen und notwendigen Services beschéftigen und
diesen effizienter gestalten. Wahrend in Deutschland und Osterreich der Rollout
bereits im Gang ist, ist in der Schweiz das Einflihrungsziel von 80 % bis 2027
erst zu Jahresbeginn 2018 festgelegt worden.

Neue Anwendungen wie Smart Home er6ffnen den Kunden neue Zugange

zu Energie. Die Kunden von heute sind nicht mehr nur Verbraucher, sondern
gleichzeitig auch Energieproduzenten (Prosumer), die ihre Energie selbst
erzeugen, kontrollieren sowie steuern und exzellenten Service erwarten.
Abgesehen davon streben sie an, ihre Uberschussenergie zukiinftig zu
vermarkten und ins Netz einzuspeisen. Die Blockchain-Technologie bietet sich
dafiir als Enabler an. So nimmt der Verteilernetzbetreiber zukiinftig die Rolle
des Kapazitatenmanagers ein. Der Energieerzeuger wird mit den Verbrauchern
in einer horizontalen, statt der urspriinglich vertikalen Beziehung stehen. Diese
neuartigen Geschaftsverflechtungen werden durch die neue Technologie unter-
stiitzt, beispielsweise durch nun mégliche Anwendungsfalle wie einer Peer-to-
Peer Handelsplattform oder einem Nachbarschaftsmodell (Microgrids).

Wer morgen am Markt relevant sein mochte, muss heute die Chancen des
Branchenwandels erkennen und nutzen. Die Energielieferung muss mit einem
Zusatznutzen verbunden werden, um Mehrwert fiir Kunden zu schaffen.
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Trends und neue Technologien
eroffnen Chancen fiir EVU

Die Digitalisierung verandert lineare Wertschépfungsketten zu komplexen
Wertschopfungsnetzwerken und wird zum wesentlichen Instrument fiir

die Entwicklung neuer Geschaftsmodelle. Aus den Erfahrungen in anderen
digitalen Markten ist zu erwarten, dass sich Infrastrukturbetreiber, Platt-
formanbieter und Verwalter von Kundenschnittstellen als Marktrollen in
zukUnftigen Energiemarkten bilden. Das ehemalige EVU wird zum digitalen
Energiedienstleistungsunternehmen, das innovative datenbasierte Produkte
maflgeschneidert anbietet.

Technologien wie Smart Metering und Blockchain er6ffnen neue Maéglich-
keiten, um Produkte zu generieren. Insbesondere Stadtwerke, die meist auch
Infrastrukturanbieter sind, haben eine gute Ausgangsbasis, ihr Geschéfts-
modell in Richtung Smart City und E-Mobilitat auszubauen.

Auch wenn die Rahmenbedingungen flr Energieversorger in Deutschland,
Osterreich und der Schweiz unterschiedlich sind, ist die Weiterentwicklung
ihrer Geschéaftsmodelle in der gesamten DACH-Region relevant. EVU missen
ihre Angebotsentwicklung noch starker an den Bedirfnissen der Kunden
ausrichten.

Blockchain-Technologien
in der Energiewirtschaft

Uber Blockchain wurde in den letzten Monaten sehr viel geschrieben und
gesprochen — oft sehr technisch und im Zusammenhang mit der Krypto-
wahrung Bitcoin. Jedoch ist Blockchain viel mehr als nur eine Kryptowahrung.
Um mdgliche Anwendungsfalle, v. a. fUr die Energiebranche, einzuordnen, wird
in diesem Kapitel zunachst ein Verstandnis zu Funktionsweise und Technologie
geschaffen.

Herausforderungen fiir Energieunternehmen

Der Einsatz von Blockchain-Technologie in der Energiewirtschaft ist mit einigen
Herausforderungen verbunden, da deren Einsatz fiir energiewirtschaftliche
Prozesse derzeit noch durch unterschiedliche Kriterien limitiert ist. Neben
technischen Kriterien wie Geschwindigkeit, Energieverbrauch, Sicherheit und
Zuverlassigkeit sind Blockchain-Anwendungen in der Energiewirtschaft ins-
besondere von ihrer Wirtschaftlichkeit und Akzeptanz abhangig und auch in
ihrem jeweiligen regulatorischen Umfeld zu betrachten. Exemplarisch sind im
Folgenden einige vieldiskutierte Herausforderungen aufgefihrt.

1172018 1
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Auf einen Blick — Blockchain als Fundament von Innovationen

+ Blockchain ist der technologische Unterbau, in dem existierende
Peer-to-Peer-Datenbanken mit Verschllsselungstechnik und Netzwerk-
effekten kombiniert werden.

« Sie nutzt ein verteiltes Rechnernetzwerk, um Transaktionen zu
verarbeiten und zu speichern.

+ Nicht die Technologie selbst (Blockchain), sondern erst Applikationen,
die auf dieser aufbauen, fihren zu Innovationen, wie
z. B. Smart Contracts (selbstausfiihrende Vertrage).

+ Die Innovationsversprechen von Blockchain-Applikationen sind: Trans-
parenz, Kostenreduktionen, Sicherheit, Unveranderbarkeit und Pseudo-
nymitat.

Transaktionskapazitat

Wahrend z. B. an der Strombdrse EPEX SPOT pro Sekunde bis zu 200
Transaktionen abgewickelt werden, schaffen die aktuell bekanntesten
Blockchain Projekte Bitcoin und Ethereum jeweils lediglich maximale
Transaktionsvolumina von sieben bzw. 15 Transaktionen pro Sekunde. Zwar
arbeiten verschiedene Projekte bereits heute an einer besseren Skalierbarkeit
der Plattformen, die Transaktionskapazitat bleibt jedoch ein kritischer Erfolgs-
faktor fUr energiewirtschaftliche (Massen-)Anwendungen.

Energieverbrauch

Eine vieldiskutierte Herausforderung fir den Einsatz der Blockchain-Techno-
logie ist der aktuell hohe Energieverbrauch flir den Betrieb eines 6ffentlichen
Netzwerks. Der Energieaufwand zum Betrieb der Bitcoin Blockchain zum
Beispiel betragt pro Jahr derzeit circa 67 TWh — und liegt damit auf einem
dhnlichen Niveau wie der Energiebedarf von Landern wie der Schweiz oder
Osterreich. Allerdings muss beachtet werden, dass die wenigsten Anwendungs-
falle eines Energieversorgers gleich globale Ausmafie annehmen und zudem
eine ganzlich andere Architektur erfordern als Bitcoin. Private, sogenannte
permissioned Blockchains, werden beispielsweise auf privaten Computernetz-
werken gehostet, sodass deren Energieverbrauch gangiger IT-Applikationen
dhnelt — der Energieverbrauch ist also stark durch den jeweiligen Anwendungs-
fall determiniert.

Exkurs: Blockchain Architektur Alternativen
(Quelle: Carson et al., 2018)

Architektur basiert auf den Lese- und Schreibrechten
der einzelnen Parteien

S o Permissionless Permissioned

EC
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L2 und schreiben lesen

oo Publi + Wird auf 6ffentlichen Servern + Nur autorisierte und bekannte
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Regulierung und Gesetzgebung

Auch das Energiemarktrecht und die Regulierung bergen bei genauerer
Betrachtung einige Herausforderungen. Als Beispiele seien hier einige Bereiche
genannt: das Thema Datenschutz, bedingt durch Datenschutzanforderungen
wie die EU DS-GVO oder Regelungen wie die der Einspeisung (v. a. bei gleichzei-
tiger Entnahme) oder der Nutzung der Netze sowie Regelungen zum Austausch
der Energie. Auch Fragestellungen zur Marktkommunikation oder der Markt-
zugangsregulierung bedirfen weiterer Klarungen. Unklar bislang ist weiter, wie
beispielsweise mit dem Handel kleinster Energiemengen umzugehen ist, oder
wie Lieferuntatigkeit oder ein Anbieterwechsel angezeigt werden kénnen. Und
auch an der rechtlichen Schnittstelle zu erneuerbaren Energien besteht noch
ausreichender Regelungsbedarf, wie beispielsweise das Erneuerbaren-Ener-
gien-Gesetz (EEG) in Deutschland zeigt.

Dies kann speziell am Beispiel der Microgrids ersichtlich gemacht werden.
Dabei erzeugt eine geschlossene Nutzergruppe dber private Anlagen Solar-
strom und handelt diesen Uber eine Blockchain Plattform. Nach deutschem
Recht wirde sich dabei die Frage stellen, ob jeder aktive Teilnehmer im Sinne
des Energiewirtschaftsgesetzes ein eigenes Energieunternehmen darstellt.
Aulierdem sieht das deutsche Energierecht auch einen Bilanzkreisverantwort-
lichen vor, welcher signifikante Auflagen zu erflillen hat.

Use Cases

Trotz der aktuellen technischen und regulatorischen Herausforderungen
ergeben sich flr die Energiebranche eine Reihe spannender Anwendungsmag-
lichkeiten. Charakteristisch sind vor allem zwei Typen von Einsatzfeldern: Zum
einen kann die Technologie sichere Transaktionen oder Informationsaustausch
zwischen mehreren, sich nicht gegenseitig vertrauenden Parteien stattfinden
lassen. Zum anderen findet die Technologie sinnvolle Anwendung, wenn die
nachtragliche Unabanderbarkeit von Daten von zentraler Bedeutung ist. Einen
ganz praxisnahen Ratgeber zur Sinnhaftigkeit der Nutzung einer Blockchain im
konkreten Anwendungsfall vermittelt hierzu die Homepage
http:/doyouneedablockchain.com/ (aufgerufen am 28.09.2018).

Im Folgenden sollen — vor dem Hintergrund der genannten grundsatzlich
sinnvollen Einsatzfelder — exemplarisch einige Use Cases vorgestellt werden.
Denn trotz der zuvor genannten Herausforderungen zeigen nachstehende Use
Cases das tatsachliche Potential der Blockchain-Technologie fiir die Energie-
wirtschaft.

Eine mdgliche Anwendungsform bieten Peer-to-Peer Handelsplattformen, die
das Ziel verfolgen, Stromgrof3handel ohne Intermediar zu betreiben. Die Vor-
teile liegen in der gesteigerten Effizienz aufgrund der zentralen Verwaltung der
Handelsdaten. Dadurch werden Kosten reduziert und die Geschwindigkeit von
Transaktionen gesteigert. Die Transparenz der Blockchain fordert Sicherheit,
wodurch Transaktionen vertrauensvoller werden. Als Beispiel fir eine Block-
chain-basierte Energie-Handelsplattform ist Enerchain von PONTON zu nennen.

1172018 9
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Abgesehen vom 6&ffentlichen Handel kann Blockchain als private Handelsplatt-
form flr den Betrieb von Nachbarschaftsmodellen (Microgrids) angewandt
werden, wie die Produkte von Conjoule und Electron zeigen. Derartige Platt-
formen konnen je nach konkreter Umsetzung sowohl flir Netzstabilitat sorgen
(z. B. im Fall von Naturkatastrophen-bedingtem Netzausfall), als auch Preis-
und/oder Kostenvorteile flir Prosumer mit sich bringen, zu Lasten von zentralen
Stromanbietern. Fir die EVU bietet es sich hier an, als Contracting-Unter-
nehmen ein solches Microgrid zur Verfligung zu stellen und unter anderem eine
qualitativ hochwertige Betriebsfiihrung und Instandhaltung sicherzustellen.

Auch flr die Unterstlitzung der Ladeinfrastruktur von E-Mobilitat hat Block-
chain Potential. Durch Smart Contracts kann die Transaktion zwischen Lade-
saule und Stromabnehmer automatisiert, vergtinstigt und sicher gestaltet,
sowie der Ausbau der Ladeinfrastruktur vorangetrieben werden. Als Vorteile fir
das Energieanbieterunternehmen werden die automatisierte Abwicklung und
detaillierte Abrechnung genannt, wodurch Kosten reduziert werden konnen.
Anwendungen bieten Share & Charge sowie Car eWallet.

Abgesehen davon kann Blockchain zur Stabilisierung des Stromnetzbetriebs
und damit zur Versorgungssicherheit und -qualitat beitragen. Der nieder-
landische Netzbetreiber TenneT wendet Blockchain als Basis flr Engpass-
management an. Auf Basis vernetzter Heimspeicher und Ladestationen von
Elektrofahrzeugen kann mittels Blockchain je nach Netzsituation flexibel auf
dezentrale Kapazitaten zugegriffen werden. Somit wird die Technologie zur
Nutzung eines virtuellen Kraftwerks angewandt.

Abdeckung der Wertschopfungskette...

Messwesen

1 Peer-to-Peer Handelsplattformen
Quelle: BDEW, 2017; Detecon Research, 2018
Erzeugung und

Speicherung 2 Nachbarschaftsmodelle
Quelle: BDEW, 2017; Detecon Research, 2018

Marketing
und Vertrieb

3 Ladeninfrastruktur fur E-Mobilitat
Quelle: BDEW, 2017; Detecon Research, 2018

4 Enpassmanagement
Quelle: BDEW, 2017; Detecon Research, 2018

Handel und Ubertragung
Beschaffung und Verteilung

10 11/2018



Ist Blockchain die disruptive Technologie fur das Utility 4.0? | Detecon STUDIE

Infobox

Ursprung der Blockchain-Technologie

“I've been working on a new electronic cash system that's fully peer-to-
peer, with no trusted third party.” Mit diesen Worten verkiindete Satoshi
Nakamoto, der geheimnisvolle Erfinder der Blockchain-Technologie,
im Jahr 2009 die Entwicklung einer neuartigen Technologie mit dem
Namen Blockchain. Kurze Zeit spater trat er mit dem Schirfen der
ersten Bitcoin die Ara der Kryptowahrung los.

Warum ist Blockchain so innovativ?

Nakamoto hat zur Entwicklung der Blockchain anerkannte und

weit verbreitete kryptographische Instrumente mit bewahrten
informatischen Methoden aus Jahren der Forschung kombiniert.
Dies ermdglichte es, ein 6ffentliches Netzwerk aufzubauen, in dem
sich unbekannte Teilnehmer gegenseitig misstrauen aber gleichzeitig
wiederholt auf eine Sicht einigen, festgehalten in einem einheitlich
gliltigen Register.

Erste Welle der Bekanntheit

Der 6ffentliche Bekanntheitsgrad von Bitcoin entwickelte sich ein erstes
Mal rapide im Jahr 2011, nachdem das Online Medium Gawker einen
Artikel zur “Silk Road" veroffentlichte (einem Online Marktplatz fur
Drogen mit Bitcoin als Wahrung). Daraufhin kamen unzahlige "Altcoins”
(alternative Kryptowahrung) auf den Markt, die den offenen Quellcode
von Bitcoin nutzen.

Zweite Welle der Bekanntheit

Eine zweite Quelle der Popularitat erlebte Bitcoin und auch die Block-

chain- Technologie im Jahr 2017, nachdem sich der Wert eines

Bitcoins von USD 963 pro Token auf bis zu USD 20.000 pro Token Mitte

Dezember 2017 mehr als verzwanzigfacht hatte (Coindesk, 2017).

Parallel zu dieser Entwicklung kamen Technologie-Experten zu der

Erkenntnis, dass Blockchain auch andere Anwendungsfalle neben

der Verwendung als digitale Wahrung hat. '

Ethereum und Smart Contracts

Im Jahr 2013 hat der damals 19-jahrige Vitalik Buterin das Konzept

zu Ethereum entwickelt. Ethereum kann dabei nicht nur Token Trans-
aktionen von A nach B im Register festhalten, sondern ermdglicht auch
sogenannte Smart Contracts (automatisierte Computerprogramme)
auf der Blockchain abzubilden (Buterin, 2014).

4

1172018 11

A



Disruption in der Energiewirtschaft

Studiendesign
Ziel der Studie

Vor dem Hintergrund eines sich stark verandernden Marktumfelds im Energie-
bereich (Dekarbonisierung, Digitalisierung, dezentralisierte Energieproduktion)
mochte die Studie der Frage nachgehen, ob die Blockchain die disruptive
Technologie fir Utility 4.0 sein kann. Ziel der Studie ist es zu ergriinden, wie
Branchenunternehmen das disruptive Potential der Blockchain-Technologie fiir
den Energiemarkt einschatzen — und wie sie konkret darauf reagieren.

Hintergrund zu den Studienteilnehmern

An der Studie haben 65 Teilnehmer teilgenommen. Die Studienteilnehmer
kamen aus Deutschland, Osterreich und der Schweiz und arbeiten allesamt bei
EVU. Dabei gehoren tber 50 % dem Vorstand an oder arbeiten eine Ebene unter
dem Vorstand. Ein Drittel der Unternehmen, in denen die Studienteilnehmer
arbeiten, verzeichnet einen Jahresumsatz von tiber EUR 500 Millionen.

Studiendurchfiihrung

ie Studie wurde als schriftliche Befragung mit einem standardisierten
line-Fragebogen vom 18. Mai 2018 bis 10. Juli 2018 durchgefiihrt. Die
Einladungen zur Teilnahme wurden den Teilnehmern per E-Mail versendet.
Der Fragebogen der Studie beinhaltete 22 halbgeschlossene Fragen.
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Studienergebnisse

Das folgende Kapitel beschaftigt sich mit den Ergebnissen der Studie. Dabei
wird im ersten Unterkapitel der Einfluss der Blockchain-Technologie auf
Geschaftsmodelle aus Sicht der Studienteilnehmer erlautert. Das zweite Unter-
kapitel betrachtet die Auswirkung von Blockchain auf EVU-Wertschopfungs-
ketten wahrend das dritte Unterkapitel den Umsetzungsstatus von Blockchain
in den Unternehmen beschreibt. Die Ergebnisse der Studie werden im Schluss-
teil mit anderen Befragungen zum Thema Blockchain verglichen.

Einfluss Blockchain-Technologie auf Geschaftsmodelle

Die Energiewirtschaft befindet sich im Umbruch und die Digitalisierung —
gestltzt durch neue Technologien — ist ein wesentlicher Faktor. Die Block-
chain-Technologie gilt als eine dieser potentiellen Technologien, welche den
Umbruch in der Energiewirtschaft unterstiitzen kann. Dabei hat die Block-
chain-Technologie im Gartner Hype-Zyklus den Gipfel der ,iberzogenen
Erwartungen” 1angst Uberwunden und befindet sich langsam auf dem Weg
zum ,Pfad der Erleuchtung".

Unsere Studie zeigt, dass knapp 80 % aller Befragten Blockchain zumindest
teilweise als einen relevanten technologischen Faktor des Umbruchs in der
Energiewirtschaft wahrnehmen. Eine gewisse Skepsis lasst sich jedoch weiter-
hin erkennen. 50 % aller Befragten befinden Blockchain z. B. nur “teilweise” als
wesentliche Technologie fiir den Umbruch. Fur nur 15 % aller Teilnehmer spielt
Blockchain in der Energiewirtschaft nach wie vor keine tibergeordnete Rolle.

Blockchain ist eine der wesentlichen Technologien,
die den Umbruch im Energiesektor moglich machen.

[0 trifft voll und ganz zu
B trifft ziemlich zu
B trifft teilweise zu
B trifft wenig zu
trifft Gberhaupt nicht zu
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Allerdings hat Blockchain auf dem Weg zum “Plateau der Produktivitat”
(Gartner, 2018) noch einen weiten Weg vor sich. Mehr als die Halfte aller
Befragten ist davon Uberzeugt, dass Blockchain-basierte Technologien erst
nach zwei bis fiinf Jahren die Marktreife im Energiemarkt erreicht haben

— also friihestens im Jahr 2020. Weniger als 10 % glauben an eine Markt-
reife innerhalb der ndchsten zwei Jahre und knapp 40 % geben an, dass die
Blockchain-Technologie erst in friihestens sechs Jahren, 2024, fiir die Energie-
branche an groRerer Relevanz gewinnt.

Getrieben wird die wachsende Relevanz der Blockchain-Technologie durch
zwei wesentliche Entwicklungen in der Energiewirtschaft: Sowohl die Ein-
fihrung intelligenter Stromzéhler (Smart Meter) als auch die wachsende
Maoglichkeit, physische und virtuelle Gegenstande miteinander zu vernetzen
(Internet der Dinge) befeuern die Entwicklung der Blockchain-Technologie in
der Zukunft. Dieser These stimmen mehr als 80 % aller Befragten zu. Nur
knapp mehr als 10 % der Befragten sehen Smart Meter und das Internet der
Dinge nicht als Enabler fir Blockchain-Applikationen an.

Blockchain ist also in der Energiewirtschaft angekommen. Im nachsten Unter-
kapitel wird erldutert, an welchen Stellen der EVU-Wertschopfungskette laut
den Studienteilnehmern die groRten Chancen fiir und die groRten Risiken durch
Blockchain bestehen.

Detecon Experten empfehlen: SchlieBen Sie sich mit Partnern zusammen

Blockchain ist eine komplexe Technologie. Fiir den optimalen Einsatz sind
unterschiedliche Kompetenzen gefordert — von fundierten IT-Kenntnissen
zu Innovations- Uber Vertriebsexpertise bis hin zu energiewirtschaft-
lichem Know-How. Diese Bandbreite miissen Sie nicht komplett alleine
abdecken. Suchen Sie sich ein Netzwerk an Partnern, die entweder schon
Erfahrungen mit Blockchain gemacht haben oder Liicken in Ihren Fahig-
keiten optimal erganzen. Es gibt beispielsweise ausreichend Unternehmen
mit Know-How in der technischen Implementierung von Blockchain.

In wie vielen Jahren werden nach lhrer Einschatzung Blockchain-
basierte Technologien die Marktreife im Energiemarkt erreichen?

[ < 2Jahre
B 2-5 Jahre
Bl 610 Jahre
B - 10Jahre
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Impact Blockchain-Technologie auf
EVU Wertschopfungsketten

Ein Blick auf mégliche Einsatzbereiche offenbart vielfaltige Potentiale und
Anwendungsfelder fur die Blockchain-Technologie entlang der EVU-Wert-
schopfungskette. Spitzenreiter unter den Einsatzmaglichkeiten ist fr mehr
als 70 % der Befragten die Anwendung in Nachbarschaftsmodellen/Microgrids
- ein Trend, der durch eine wachsende Dezentralisierung der Energiewirt-
schaft weiter befeuert wird. Knapp dahinter sehen etwas weniger als 70 % der
Befragten Einsatzmaoglichkeiten fiir Blockchain in der Ladeinfrastruktur fir
E-Mobilitat. Ein wesentlicher und bereits eingesetzter Anwendungsfall sind

z. B. "Smart Contracts”, welche den Abrechnungs- und Bezahlprozess beim
Aufladen und Nutzen von Ladeinfrastruktur revolutionieren und damit die
Prozesse des Anbieters zwischen Laden und Bezahlen deutlich effizienter und
glinstiger gestalten sollen. Weitere relevante Anwendungsfelder fiir Blockchain
sind die Zertifizierung von Energieprodukten mit eindeutigen und unverander-
baren Herkunftsnachweisen (36 %) flir bspw. erneuerbare Energiequellen, der
StromgroRhandel (31 %), Smart Metering (26 %) bspw. fir fehlerfreie, nicht-
manipulierbare Ablesedaten, Systemdienstleistungen (22 %) sowie die Anwen-
dung Uber die Prozesskette hinweg mit dem Ziel der Kosteneinsparung und
Effizienzsteigerung (22 %).

Mit Blick auf die DACH-Region werden die Potentiale und Anwendungsbereiche
von Blockchain weitestgehend ghnlich bewertet. Nur beim Anwendungsfall
“Kosteneinsparung/Effizienzsteigerung” sehen Teilnehmer aus der Schweiz
deutlich hohere Potentiale (65 %) als die Teilnehmer aus Deutschland und Oster-
reich (22 %). Der Einsatz neuer Technologien wie Blockchain wirkt an einigen
Stellen der EVU-Wertschopfungskette stérker als an anderen und hat zum Teil
disruptive Auswirkungen auf einzelne Wertschopfungsstufen. So verlieren laut
den Studienteilnehmern der Handel (54 %) und der Vertrieb (48 %) durch neue
Technologien wie Blockchain an Bedeutung.

Welcher der folgenden Anwendungsfalle biete die vielversprechendste
Einsatzmaglichkeit fiir die Blockchain-Technologie im Energiebereich?

80
70

Nachbar- Lade- Zertifi- Strom- Smart System- Kosten- Asset Weitere
schafts- infra-  zierungvon  groR- Metering dienst-  einsparung/ Manage-

modelle/  struktur fir ~ Energie- handel leistungen  Effizienz- ment

Microgrids  E-Mobilitdt produkten steigerung

Welche der folgenden Funktionen im Markt verliert Ihrer Meinung nach

langfristig aufgrund neuer Technologien wie Blockchain ihre Bedeutung

ganz oder teilweise?
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Das genannte Beispiel der Peer-to-Peer Nachbarschaftsmodelle verdeutlicht,
wie es dazu kommen konnte. Hingegen sehen die Studienteilnehmer die
Wertschdpfungsstufen Netz, Einspeisung und Erzeugung dabei am wenigsten
durch die Blockchain-Technologie beeinflusst.

Status Blockchain-Technologie in Organisationen

Blockchain wird also als relevanter Enabler fiir den Wandel in der Energie-
branche angesehen. Interessant bleibt dabei die Fragestellung, wie viele Unter-
nehmen bereits konkrete Anwendungsfalle realisieren oder sich zumindest
bereits mit Blockchain auseinandergesetzt haben. Dabei ergibt sich ein diffe-
renziertes Bild. Knapp 75 % aller befragten Unternehmen geben an, sich zumin-
dest teilweise mit der Blockchain-Technologie beschéftigt zu haben. Allerdings
hat sich davon ein groRerer Teil der Befragten (32 %) nur “teilweise” und knapp
23 % "voll und ganz” damit befasst.

Geht es um konkrete Aktivitaten in Bezug auf Blockchain, zeigt sich das Bild
noch einmal differenzierter. Insgesamt 46 % aller Unternehmen haben schon
konkrete MalRnahmen und erste Projekte gestartet, um Blockchain in ihren
Unternehmen zu implementieren. Allerdings befindet sich der Status dieser
Aktivitdten noch meist in den Anfangen. So geben nur wenige Unternehmen
an, Blockchain tatsachlich implementiert oder einen Markteintritt gestartet zu
haben.

Unser Unternehmen hat sich mit dem Konzept der Blockchain-
Technologie bereits beschaftigt.

2%
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19 % aller Unternehmen planen derzeit ein Pilotprojekt (Stand Juli 2018). 20 %
aller befragten Unternehmen sind schon einen Schritt weiter und haben bereits
ein Pilotprojekt zur Implementierung von Blockchain gestartet.

Die Einfiihrung von Blockchain bei EVU in der DACH-Region steckt also noch
in den Kinderschuhen und nur wenige konkrete MalRnahmen wurden bereits
implementiert. Die Zurlickhaltung hat unterschiedliche Griinde und EVU sind
bei der Implementierung dieser neuen Technologie mit vielfaltigen Hirden
konfrontiert. 54 % aller Befragten geben an, dass unklare regulatorische
Rahmenbedingungen die groRte Hirde fiir den Einsatz von Blockchain
darstellt. Einen wesentlichen Grund fir diese Hirde stellen sicherlich die
wachsenden Anforderungen an den Datenschutz dar, welche sich spatestens
ab dem 25.05.2018 in der Europaischen Datenschutz-Grundverordnung

(EU DS-GVO) manifestiert haben. In einem gewissen Malt kommt die Block-
chain-Technologie einem Kontrollverlust Gber Daten gleich — v. a. kdnnen
Daten aus der Blockchain aufgrund ihrer Unverdnderbarkeit nicht mehr nach-
traglich geloscht werden. Die Relevanz und Implikationen in Bezug auf die EU
DS-GVO sind noch nicht ausreichend beantwortet, auch wenn bereits erste
Losungsansatze vorgestellt wurden.

Uber 42 % aller Befragten erwarten derzeit auRerdem eine zu geringe Nach-
frage der Kunden nach Blockchain-basierenden Anwendungen und haben die
Aktivitaten deshalb noch zurlickgestellt. Die Bedenken sind hier zumindest
zu hinterfragen, da im B2C-Umfeld die Kunden nur bedingt vom Einsatz der
Blockchain-Technologie an sich profitieren, sondern eher von den Resultaten,
wie zum Beispiel durch reduzierte Prozesskosten, welche sich in niedrigeren
Preisen oder hoherem Fokus auf Service auswirken.

Eine weitere Hirde stellen flr 41 % der Befragten interne Herausforderungen
dar, zum Beispiel bei Prozessen, fehlenden Kenntnissen oder der IT. Die Im-
plementierung von Blockchain als neue Technologie stellt die Unternehmen
vor vollig neue Herausforderungen, die bewaltigt werden missen. Auch
technische Hirden wie der hohe Energieverbrauch von Blockchain, die Zuver-
lassigkeit der Technologie oder das Thema IT-Sicherheit spielen fr Gber

31 % der Befragten eine Rolle. Mit Blick auf den Markt zeichnen sich allerdings
bereits weniger energieintensive Lésungen ab. Bis zur Einfiihrung von Block-
chain missen also noch vielfaltige Hiirden Uberwunden werden. Einige davon
sind intern zu bewaltigen, bei anderen, wie zum Beispiel bei den regulatori-
schen Herausforderungen, muss die Politik noch flir Rechtssicherheit sorgen.

Was sind die groten Hiirden fiir den Einsatz der Blockchain-Techno-
logie in lhrem Unternehmen?
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Detecon Experten empfehlen: Blockchain in einem geschiitzten Raum
pilotieren

Blockchain stellt Unternehmen vor groRe technische und organisatorische
Herausforderungen. Ein Pilot, welcher vom Tagesgeschaft abgekoppelt

ist hilft, die Technologie zu verstehen und dafir innerhalb der Organi-
sation fiir Akzeptanz zu sorgen. Stellen Sie dafiir ein multifunktionales
Team, bestehend aus IT, Vertrieb, Controlling, Marketing und technischen
Experten zusammen. Binden Sie, wenn maglich, auch Kunden in den
Prozess mit ein. Stellen Sie diesem Team einen begrenzten Zeitraum zur
Verfligung, um eigenstandig Ideen zu pilotieren. Fir die [deengenerierung
bietet sich eine Methode wie Design- oder Data Thinking an.

Diskussion — ,Literaturvergleich“ zu anderen Studien

Die Ergebnisse unserer Befragung decken sich im Grofen und Ganzen mit den
Auswertungen anderer Studien, insbesondere in Bezug auf die Energiebranche.
Nur mit Blick auf andere Branchen lassen sich Abweichungen feststellen.

Laut dem aktuellen Gartner Hype-Zyklus (Gartner, 2018) entwickelt sich die
Blockchain-Technologie stetig weiter, jedoch konnte sie den liberzogenen
Erwartungen noch nicht gerecht werden. Bevor der “Pfad der Erleuchtung”
erreicht ist, durchlauft die Blockchain-Technologie derzeit noch ein “Tal der
Enttauschung”. Der “Pfad der Erleuchtung” (Marktreife) wird dabei nach unserer
Befragung in den nachsten zwei bis finf Jahren — also zwischen 2020 und
2023 — erreicht sein. Diese Erkenntnisse decken sich u. a. auch mit einer
YouGov Umfrage aus 2017, nach der eine Marktreife in den néachsten fiinf
Jahren zu erwarten ist.

Im Vergleich zu unserer Umfrage verhalten sich die Teilnehmer einer Studie

des World Energy Council von 2017 deutlich proaktiver bezliglich des Einsatzes
der Blockchain-Technologie. Wahrend laut unserer Umfrage “nur” 50 % aller
Befragten schon konkrete Blockchain Aktivitdten geplant haben, sind es in der
Studie des World Energy Council mehr als 75 %. Ein Blick tber den Tellerrand
offenbart, dass die Energiebranche im Vergleich zu anderen Branchen noch ver-
halten gegenliber dem Einsatz der Blockchain-Technologie reagiert. So haben
laut einer Umfrage von IBM (2017) bereits 80 % der weltweit grofiten Banken
Blockchain-Projekte initiiert.

Im Gegensatz dazu steht allerdings eine Befragung von PWC zu Blockchain im
Financial Services Umfeld. Laut der Umfrage aus 2017 schatzen nur 25 % der
Befragten den Einfluss der Blockchain-Technologie auf das Geschaftsmodell
der Bank moderat bis extrem ein. Unsere Befragung in der Energiebranche
ergibt ein anderes Bild. So nehmen mehr als 75 % aller Befragten die Block-
chain-Technologie als wesentlichen Treiber fir den Umbruch wahr.

Als prominentester Anwendungsfall fir Blockchain in der Energiebranche
scheint sich die vereinfachte Anbindung von zahlreichen kleinen, dezentralen,
erneuerbaren Erzeugungsanlagen im Strom-Verteilsystem (Nachbarschafts-
modelle und Microgrids) durchzusetzen. Unsere Ergebnisse decken sich dabei
mit den Thesen des World Energy Councils aus 2017.
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Fazit und Ausblick

Warum erfahrt Blockchain besonders in der Energiewirtschaft aktuell einen so
starken Hype und wird in der Diskussion oft als DIE disruptive Technologie fiir
den Energieversorger der Zukunft bezeichnet? Zum einen sicherlich, weil die
geanderte Ausgangslage wie eine dezentral organisierte Energiewirtschaft,
Prosumer, Digitalisierung der Kundenschnittstelle und eine massiv steigende
Anzahl von intelligenten Geraten neue Technologien erfordert. Zum anderen
aber, da Blockchain selbst langst als eine “Enabler-Technologie" und als ein
wesentlicher Treiber flr die digitale Transformation der Energiewirtschaft
wahrgenommen wird. Dabei stehen v. a. die technischen Versprechen nach
Datensicherheit, Ausschaltung von Mittelsméannern, Automatisierung und
Transparenz im Fokus.

Aber ist nicht die Idee besonders bestechend, durch Technologie die heutigen
Komplexitaten im energiewirtschaftlichen Marktumfeld zu reduzieren und in
Zeiten steigender Datenbestande sowie zunehmender regulatorischer Anfor-
derungen das heutige Marktdesign deutlich zu verschlanken? Im Prosumer-
Umfeld die notwendigen Prozesse vollstandig zu automatisieren, die Anzahl der
eingebundenen Marktteilnehmer zur Abwicklung zu reduzieren und durch einen
einheitlichen Datenbestand den Bedarf nach Datenbereinigung und Clearing
nahezu auszuschalten? Zweifelsohne bieten Blockchain-Applikationen hier ein
sehr hohes Potential, all dies zu realisieren, v. a. bei Transaktionen mit hohem
Bedarf nach Nachvollziehbarkeit von Geschaftsvorfallen.

Somit lasst sich festhalten, dass Blockchain-Applikationen gerade im
Zusammenspiel mit Smart Metern und loT-Technologie das Potential fir
disruptive Innovationen bergen. Da sie nun vollstandig digitalisierbar sind,
kénnen Teile, oder sogar die gesamte Energie-Wertschépfungskette, einem
Wandel unterworfen werden.

BLOCKCHAIN
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Das Blockchain-Radar zeigt die Vielzahl der derzeit aktiven Unter-

nehmen, Projekte und Initiativen in der Energiewirtschaft (Quellen

BDEW, 2017; Detecon Research, 2018)
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Aber ist dies alles noch Zukunftsmusik, da Blockchain-Lésungen im Energie-
markt erst in frihestens zwei bis flinf Jahren die ntige Marktreife besitzen, wie
viele Befragte erwarten? Fest steht, dass Blockchain bereits Realitat ist: knapp
40 % der befragten Energieversorger befinden sich bereits zwischen Pilotierung
und dem Einsatz marktfahiger Losungen, um Technologie und magliche Ein-
satzzwecke besser einschatzen zu konnen.

Besonders vielversprechend erscheinen dabei Anwendungen im Zusammen-
spiel verschiedener Sektoren wie zum Beispiel Ladeinfrastruktur oder Nach-
barschaftsmodelle, die Verkehr- oder Wohnungswirtschaft mit der Energie-
wirtschaft verbinden (siehe auch Use Cases auf Seite 7 f.). Auch wenn die
“Killer-Blockchain-Applikationen” im November 2018 wohl noch nicht auf dem
(Energie-)Markt sind, ist die Vielfalt der aktuell im Energiemarkt aktiven Unter-
nehmen und Projekte doch beeindruckend.

Die bisherigen Piloten und Projektierungen zeigen: Blockchain hat das Potential,
entweder die internen Kostenpositionen zu verbessern oder mittels Technolo-
gie neue Geschéftsfelder aufzubauen. Damit gehort das Thema Blockchain auf
die Managementagenda bei Energieversorgern!

Die Energieversorger, die mit der Technologie bisher wenig Beriihrung hat-
ten, sollten diese bereits heute kennenlernen, sich mit Chancen und Heraus-
forderungen vertraut machen und das Potential von Blockchain im eigenen
Unternehmen bewerten. Ein unternehmensinterner Einsatz der Blockchain-
Technologie ist z. B. grundsatzlich regulatorisch sehr viel leichter umsetzbar,
da hier keine auRenstehenden Parteien betroffen sind.

Detecon/MMS Blockchain-Leistungsportfolio

Strategy .n Use Cases ‘
Blockhain als Teil der Unter- t Identifikation und Design Q

nehmensstrategie und dedizierten individueller Use Cases
Digitalisierungsinitiativen

Trainings \ 5-4-3 Approach

Innovative Workshop Anséatze fur Prototyping, Bewertung und

Blockchain Trainings und Know How Entwicklung von MVP (Minimale

Transfer Viable Products) mittels Lean Startup
Approach

Implementation @# Test & Quality '4
M

Integration von Blockchain Funktionales Testen und

Anwendungen in bestehende Qualitats-Checks von Blockchain

IT Architektur Entwicklungsprojekten durch unsere
akkreditierten Software Testcenter

Security @ Blockchain as a Service "fzn

Check and safeguard of your Providing, Monitoring and
Blockchain system according to Management of your Blockchain
data integrity and security system and Application
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Grundsatzlich ist der Ansatz ratsam, sich dem Thema Blockchain von den
unternehmensindividuellen Anwendungs- und Problemfallen her zu ndhern und
zu bewerten, ob die Blockchain-Technologie eine mogliche Losung darstellt.

Das Blockchain-Leistungsportfolio von Detecon reicht hier von Education Uber
Use-Case-Design bis zu Umsetzung und Betrieb. Gemeinsam mit unserer
Konzernschwester T-Systems Multimedia Solutions (MMS) bieten wir eine
Ende-zu-Ende Wertschopfung an.

Gerne unterstiitzen unsere Experten z. B. bei der Entwicklung von Proof-of-
Concepts (PoCs), um die effizientesten Blockchain Plattformen oder Techno-
logien zu identifizieren. Bereits erfahrenere Unternehmen beraten wir beim
Assessment der Auswirkungen von Blockchain-Technologie auf deren exis-
tierende IT-Strategie und IT-Operations, der Gestaltung der Architektur fiir ein
Blockchain-Projekt im jeweiligen Geschaftskontext und der Bewertung von
regulatorischen Hurden.

EVU sollten unternehmensindividuell bewerten, wohin die Reise der digitalen
Transformation sie fuhrt, moglicherweise ist Blockchain als Technologie die
Antwort fUr einen oder mehrere spezifische Anwendungsfalle.

Detecon und MMS Roadmap fiir das Deployment von Blockchain-
Lésungen

Blockchain
kategorisch
ablehnen
Scoping & Ideen- Blockchain Implemen- Blockchain
Inside BEU.!;EGCON Verstandnis findung Prototyp Test tierung Betrieb
Blockchain

Blockchain
Challenge
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Exkurs: Funktionsweise einer Blockchain

Um die technische Funktionsweise einer Blockchain besser zu verstehen wird
nachstehend der Lebenszyklus eines Blocks am Beispiel der Kyptowahrung
Bitcoin beschrieben.

I. Die Entstehung einer Transaktion

Eine Transaktion innerhalb des Bitcoin Netzwerkes ist nur von Person (Anna)
zu Person (Bernd) maglich. Innerhalb des Ethereum Netzwerkes konnen mit
Smart Contracts auch automatische Transaktionen durchgeftihrt werden. So
kann Anna finf Token einer Kryptowahrung an Bernd senden. Jedoch kénnen
mittels Smart Contract auch ein paar Zeilen Computercode in die Blockchain
eingebunden werden. Anna und Bernd kénnen daraufhin Token an das Konto
dieses Smart Contracts senden und der Computercode I0st eine weitere Trans-
aktion auf zuvor definierten Konditionen aus.

Il. Verteilung der Transaktion in ein peer-to-peer Netzwerk

Will Anna nun einen Token einer Kryptowahrung an Bernd senden, muss sie
die Transaktion von ihrem Konto initiieren. Dieses basiert auf vergangenen
Transaktionen auf der Blockchain, die einen ausreichenden Geldeingang veri-
fizieren. Zusatzlich wird ein privater Schliissel zu dem versandten Token sowie
Bernds Kontoadresse benétigt. Diese Transaktion wird anschlieend an alle
Knoten im Netzwerk gesendet, welche validieren, ob alle Regeln der Blockchain
eingehalten wurden. AnschlieBend akzeptieren die Knoten diese validierte
Transaktion und biindeln sie mit anderen Transaktionen zu einem neuen Block.

Transaktionen in der Blockchain
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lll. Das Rennen um die neuen Blocke und deren Fertigstellung

Spezielle Knoten im Netzwerk (= Miners) sammeln die kumulierten Transak-
tionen und biindeln diese in Blocken. Ein Block besteht aus einer Liste valider
Transaktionen und einer kryptographischen Referenz zum vorhergehenden
Block. In Blockchain-Systemen (bspw. Bitcoin und Ethereum) I6sen Miner im
Wettbewerb einzigartige, mathematische Réatsel, um einen neuen Block fertig-
zustellen. Dies ist mit hohem Rechen- und Energieaufwand verbunden. Wird
das Ratsel gelost bekommt der Miner als Belohnung einen Token der Krypto-
wahrung. Das mathematische Ratsel besteht aus dem zufalligen Erraten einer
Nummer (= Nonce). Diese Nonce wird anschlieBend mit den restlichen Daten
des Blocks vereint und mit einem digitalen Fingerabdruck verschliisselt

(= Hash). Der Hash muss gewisse Kriterien erfiillen, um giiltig zu sein.
Ansonsten muss der Miner weiter eine zuféllige Nonce erraten und den Hash
neu berechnen. Um einen validen Hash zu finden, braucht es viele Versuche.
Dieser aufwandige Prozess ist einer der wesentlichen Griinde fiir die Sicherheit
vor Hackern. Neben diesem sogenannten Proof-of-Work-Konzept gibt es auch
noch andere Methoden, eine Transaktion zu validieren. Jedoch sind diese nicht
so ausfihrlich getestet worden wie das Proof-of-Work-Konzept.

IV. Hinzufiigen eines neuen Blocks zur Blockchain

Wenn ein Miner das Ratsel erfolgreich gel6st hat, wird der Block an das rest-
liche Netzwerk zur finalen Uberpriifung gesendet. Die Schwierigkeit der Ratsel
nimmt mit zunehmender GroRe der Blockchain automatisch zu. Da die Blécke
mit diesem Réatsel mathematisch zusammenhéangen, wiirde das Manipulieren
eines friiheren Blocks auch die zeitgleiche Neuberechnung aller folgenden
Blocke erfordern. Da dieser Rechenaufwand momentan noch von keinem
Hacker getragen werden kann, gilt die Blockchain als unverénderbar.
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Appendix |: Glossar

DACH = Deutschland, Osterreich, Schweiz

DLT = Distributed Ledger Technologie

EU DS-GVO = Europaische Datenschutzgrundverordnung
EVU = Energieversorungsunternehmen

loT = Internet of Things
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